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摘 要：面向6G网络的知识驱动“自智”网络架构，通过将网络视为认知主体，引入“智能大脑”——网络元

智能，实现从感知、学习到决策、演进的闭环自治运维。基于此，分析了现有自治网络框架的局限，设计了知

识驱动“自智”网络的体系结构和控制机制，并提出了实现该架构的关键技术方案，重点探讨了其在6G低空交

通管控中的应用。实验比较了3种策略生成系统（KDSN、KDN、IBN）的性能差异，结果表明，KDSN在知识

复用效率、长期稳定性和策略生成时延等方面表现最优，尤其在高动态环境下展现了优越的抗干扰能力。最后，

提出了针对实时性、可扩展性和异构网络协同等挑战的技术解决方案，并展望了未来研究方向，为自治6G网络

发展提供参考。
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0　引言

随着云计算、大数据、物联网与人工智能的深

度融合[1]，网络流量与设备接入量呈指数级增长，

传统通信架构在海量数据实时处理与灵活资源调度

方面面临严峻挑战[2]。6G不仅要求更高峰值速率

与容量，还需支持亚毫秒级端到端时延、厘米级定

位精度，并在安全、隐私与能效方面达到更高标

准[3]。典型应用场景包括车路协同的实时切片与智

能频谱调度、无人机蜂群的高机动性与能效平衡，

以及全息视频的千兆级吞吐与抖动抑制[4]。

在这些复杂环境中，集中软件定义网络

（SDN, software defined network）通过全局可编程

控制平面提升了网络的灵活性和可管理性[5-6]，但

其对大规模异构环境下的实时智能决策仍依赖人工

阈值调优[7-8]，且在网络时延、可靠性和容错性方

面存在瓶颈。海量监测数据的在线分析、跨域场景

的自主协同与多目标权衡，使基于规则或阈值的传

统优化方法难以适应[9]。由此，网络需要一种能够

实现自感知、自学习、自优化的内生智能机制，以

在不断变换的运行环境中自主调整和演进[10]。

自 2003 年 Clark 等[11] 提 出 知 识 平 面 （KP, 

knowledge plane）概念以来，KP 已从最初的“识

别-解释”循环演进为“识别-解释-建议-执行”

连接的闭环系统[12]，通过分布式推理与学习为网

络提供智能推荐与自动化运维能力。基于此理念，

知识定义网络（KDN, knowledge defined network）

将数据驱动的决策模型与SDN控制平面深度整合，

实现对单一域流量、拓扑及安全策略的闭环优化与

自适应调整[13]。在流量工程、故障诊断和动态配

置等领域，KDN 已取得了初步成效[14-16]。然而，

要在 6G环境中构建真正的自治网络[17]，仍面临以

下挑战。

1) 异构场景与跨域融合：6G 涵盖车路协同、

无人机蜂群与全息通信等多种应用场景[18-19]，网络

环境、业务需求和性能指标各不相同[20]，亟须一种

统一的知识表示方法，将业务涵盖的多域知识在动

态运行中实现增量式融合。

2) 认知模型与代理设计：要将上述原理落地

为自动化网络，需要构建能够学习和模仿人类操作

员决策流程的认知模型[21]。网络中的智能体不仅

要能够从零开始掌握网络配置、流量调度等任

务[22-23]，还应能够迁移已有经验，借助“意图”和

“约束”机制调节自身行为，确保其决策符合人类

价值观。

3) 自动化闭环与网络智能的持续演进：6G自

动化管理须在多域融合和大规模网络中实现高效、

稳定的在线更新和快速调优[24-25]，必须设计端到端

的闭环流程，包括感知、推理、执行、验证与反

馈，以系统化地协调各环节，保障网络智能持续自

我校准与优化[26]。

本文提出了知识驱动“自智”网络（KDSN, 

knowledge-driven “self-intelligent” network） 架

构，知识驱动是本架构的核心机制，通过对物理网

络和业务运行状态的主动认知建模，支撑网络“大

脑”的构建[27]。即以网络为认知主体，通过感知、

学习、分析、加工等手段，获取并处理电磁环境、

自身状态和用户行为等多域信息，生成并更新网络

知识。感知、学习、分析、加工各环节按既定逻辑

协同运作，构成完整的网络认知功能体系[28]。

首先，回顾了自治网络的定义，梳理并评述

了现有自主网络综合模型与方案（ANIMA, auto‐

nomic networking integrated model and approach）、

KDN和意图驱动网络（IBN, intent-driven network）

等主流标准框架及其局限，总结出智能化自治网

络设计的准则。在此基础上，提出了知识驱动的

“自智”网络架构，旨在构建一个能够自感知、自

学习、自优化并持续自演进的端到端自治网络架

构，将传统规则化与单域优化运维升级为真正意

义上的全场景智能运维。接着，阐明了所需关键

技术与代表性应用场景，实验部分重点探讨了系

统的三大核心能力，即动态环境适应性、跨域协

同效能和自演进可靠性。通过对比 3 种典型网络

策略生成系统，验证了知识复用在提升系统稳定

性、降低时延和增强鲁棒性方面的重要作用。最

后，深入分析了实现该架构的关键挑战，并提出

若干开放性研究问题，展望了面向 6G 自治与智

能运维的未来发展方向。

1　主流自治标准框架对比及设计准则

1.1　主流自治标准框架比较

网络管理贯穿服务设计、资源调配、性能监控

与故障恢复等全生命周期，需要持续分析来自各组

件的大量控制数据[29]。为应对这一挑战，网络自

动化管理应用智能算法和自动化工具，覆盖配置、
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调度、监控和故障处理等各环节[30]；自治网络则

是在此基础上的进一步演进，旨在构建覆盖全网络

生命周期的智能化运维能力，实现敏捷运营和全场

景服务[31]。在自治网络框架下，“意图”用以描述

用户在特定时刻对网络的期望目标，“策略”则是

在给定事件或条件下，为达成意图所采取的具体行

动。意图驱动策略，策略保障意图兑现；二者必须

随环境与需求的变化动态调整、持续优化[32]。业

界通常将自治网络划分为6个成熟度级别[33]。

L0-L1（手动→辅助）：从纯人工运维过渡到对

重复性任务的脚本化自动执行。

L2-L3（初级自治→条件自治）：引入单一或多

模型在受控场景下对特定域进行闭环优化，并具备

环境感知能力。

L4-L5（高度自治→全面自治）：跨域融合多源

数据，面向服务预测与主动决策，最终实现全生命

周期的端到端自演进与完全自治。

自治网络的发展历程从纯人工运维、脚本化辅

助，到单域与条件闭环，再到跨域预测性管理，直

至端到端多域在线自演进，恰好对应了架构在智能

层级、跨域融合、闭环完整度、自演进能力及应用

场景这五大维度上的逐级升级。现有主流自治标准

框架归纳与关键属性对比如表1所示，本节将基于

上述维度，对现有主流自治标准框架进行系统归纳

与对比。

1) IETF自主网络（ANIMA）框架

IETF于2017年成立 ANIMA工作组，将 IBM在

2001年提出的“自管理”计算理念引入网络领域，

旨在构建不需要人工干预的“自我管理”网络[34]。

ANIMA 框架以监测-分析-规划-执行-知识共享

（monitoring, analysis, planning, execution-knowl‐

edge, MAPE-K）闭环模型为核心，将网络节点划

分为自治节点和被管理节点，并通过独立的自主控

制平面为它们之间提供安全、轻量级的通信通道

（通常在 IPv6 网段中实现）[36]。在此基础上，

ANIMA定义了若干关键功能实体和协议。

①自治服务代理：运行在每个节点上，负责本

地环境监测与事件上报。

②自主网络引导：通过零接触配置（ZTP），

机制，实现设备的自动引导与可信加入。

③自治中继与自主信任防火墙：构建分层信任

模型，保证跨域自治节点之间的安全信息交换。

④注册与发现：基于自主控制平面实现服务与

节点的自发现与动态注册。

ANIMA 将网络管理中的配置、监控、故障发

现与修复等任务模块化到各节点的自治服务代理，

依托自主控制平面的全网广播与汇聚能力，实现了

L2-L3 级的单域闭环运维与部分跨域协同。在

ANIMA框架奠定了基础自治理念之后，业界和标

准组织陆续提出了多种面向更高层次智能化的扩展

方案。欧洲电信标准组织（ETSI）体验网络智能

（ETSI ENI, experiential networked intelligence）在

MAPE-K 循环中引入“用户体验感知”模块，通

过多维数据分析驱动策略自适应调整，使网络优

化更加贴合业务和用户诉求[37-39]；3GPP在蜂窝网

络中推广了自组织网络（SON, self-organizing net‐

work）[40-41]，包括自动邻区配置、功率控制、负

载均衡与故障自愈等功能，将自治能力落地于无线

接入网[42-43]；TM Forum的 IBN[44]则以上层业务意

图为核心，通过意图解析、策略生成与验证环节，

实现端到端的意图闭环管理[45]；Linux基金会主导

的开放网络自动化平台（ONAP, open network auto‐

mation platform）[46]整合 NFV/SDN 编排、策略引

擎与闭环监控，为运营商级大规模网络提供微服务

化的自动化与DevOps化运维[47]；城域以太网联盟

（MEF）的全生命周期服务编排（LSO, lifecycle 

service orchestration）则在多域多供应商环境中统

一编排服务设计、交付与保障，推动了跨运营商、

  表1　 现有主流自治标准框架归纳与关键属性对比

框架

ANIMA[34]

KDN[12]

IBN[35]

智能层级

L2-L3：基础自管理

L3-L4：知识驱动

L4-L5：意图驱动

跨域融合

—

单域：流量/故障领域

松散：意图在多域中

传递

闭环完整度

部分：监测→执行→
恢复

中等：感知→推理→
执行→验证

高：意图→策略→执行

→校验→调整

自演进能力

低：需人工或集中协调

低：离线模型重训练

中：基于模板的自动

调优

应用场景

基础设施层面自动发现

与自愈

SDN 网络中的流量工程

与故障自愈

企业/运营商网络的业务

意图管理
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跨技术域的端到端自动化运维[48]。

在国内，3GPP 自 R16 起在 SA5 工作组中引入了

自主网络等级（ANL, autonomous network level）[49]、

闭环服务等级保障（COSLA, closed-loop service 

level assurance）[48]、意图驱动管理服务（IDMS, 

intent-driven management service）[50]、增强型管理

数据分析（eMDA, enhanced management data ana‐

lytics）[51]等项目，华为、中兴通讯、中国移动等

机构均参与了相关提案与规范制定。同时，CCSA 

TC7（网络管理与运营支撑委员会）[52]自 2021 年

以来将“自智网络”纳入标准体系，通过制定《网

络运营管理智能化水平分级技术要求》等团体标

准[53]，推动 ANIMA 式闭环架构在国内设备与运营

商网络中的落地[54]。这些框架或在 ANIMA 基础上

加强业务体验和意图驱动，或引入微服务与多域协

同，共同促进了自治网络从基础设施层面向全业

务、全场景的智能化演进。

2) KDN框架

知识作为一种动态信息结构，包含结构化经

验、价值观、关联信息与专家见解等要素，能够将

观察、决策与行动紧密关联，从而快速生成正确的

网络运维决策。受人类认知理论启发，KDN最早

于 2017 年在 ACM SIGCOMM《计算机通信评论》

中被提出[12]，旨在将 2003 年提出的“知识平

面”[11]理念落地于SDN控制平面，实现基于数据

驱动推理与决策的网络闭环优化。其核心架构由3个

部分组成。

①知识平面：从网络元素与业务日志中提取特

征，利用监督、无监督或强化学习模型生成针对流

量工程、故障诊断与安全策略的优化建议。

②控制平面：以 SDN控制器为基础，接收知

识平面下发的策略并将其转化为具体的转发表项或

配置命令。

③管理平面：监控策略执行效果，并将反馈数

据持续回流至知识平面，形成“感知-推理-执行-
验证”的闭环。

随着机器学习技术的发展，KDN逐渐从最初

的“识别-解释”循环发展为“识别-解释-建议-
执行”的闭环控制，一定具备学习与推理能力。

学习能力是通过多种方式不断积累和更新知识，

使系统在动态复杂的网络环境中不断提升性能；

推理能力是将现有知识转化为对观测结果的解释

和行动决策，并通过规则引擎对新观测进行推断。

同时为了实现对网络环境的感知与干预，知识平

面需管理所谓的“传感器”和“执行器”，前者用

于采集观测数据，后者负责执行决策指令。最终，

知识平面通过构建松散耦合的分布式系统，实现

自动化运维与智能推荐，并为网络的自适应演进

提供支持。

近年来，业界涌现出多种以“知识平面”为核

心的自治实践：ETSI ENI在架构中引入知识库组

件，通过本体与知识图谱对关键性能指标（KPI, 

key performance indicator）、事件与用户反馈进行语

义化建模，并依托推理引擎驱动策略规划[55]；TM 

Forum KDN定义统一的KP API，利用图数据库与

SPARQL查询对多域拓扑、策略与性能行为进行实

时增量更新与推理，实现跨域闭环优化[56]；ONAP 

在 DCAE[57]模块之上开发了 Context & Knowledge 

子系统，将数字孪生、拓扑与元数据存入知识库，

再结合规则与机器学习模型进行决策推理[58]；

O-RAN Near-RT RIC 的 A1 Policy 接口则支持下载

场景定义与优化知识包，供 xApp在线推理与动态

调整无线资源管理策略[59-60]。上述实践通过统一的

多源知识表示层、实时更新机制与推理引擎，将

“知识驱动”深度融入网络自治全流程，显著提升

了跨域协同与智能运维能力。

国内在知识驱动网络方面，CCSA 设立了 

SDN/NFV/AI标准与产业推进委员会（TC610）自

智网络工作组，参照 TM Forum 和 IETF 的相关框

架，制定了多源信息建模、知识平面接口与能力分

级评估的技术规范；这些标准为将KP与SDN控制

器深度融合，并在云边协同环境中实现动态策略下

发提供了基础规范。

3) IBN框架

IBN最早由业界厂商在 2016年左右提出，用

以解决传统网络从业务需求到设备配置之间的“语

义鸿沟”[35,61]。这一理念以“声明式意图”为核

心[62]，借鉴了软件工程中的声明式编程，用户仅

需指定“做什么”，而不需要关注“怎么做”，由系

统自动完成底层网络配置。意图驱动网络将“用户

意图”作为网络管理的核心，将高层业务和服务需

求转化为可执行的网络策略，实现端到端的意图闭

环[63]。其典型流程如下。

①意图定义：通过图形化界面或声明式语言捕
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获业务意图，例如“为视频会议流量保证低时延”

或“在故障发生时优先恢复关键链路”。

②意图解析：将自然语言或声明式意图转换为

中间表示，并进行语义验证与冲突检测。

③策略生成：基于意图模型自动生成或推荐具

体策略（如流表规则、服务质量（QoS, quality of 

service）配置、安全访问控制策略等）。

④执行与下发：通过南向接口将策略下发给 

SDN 控制器、路由器或防火墙等设备，并进行实

时应用。

⑤保证与校验：持续监测网络状态，将运行数

据反馈至意图解析模块，验证策略执行效果并在意

图偏离时自动调整。

IBN的优势在于能够将业务需求与网络运营直

接解耦，提高策略下发速度与一致性[64]。TM Fo‐

rum 发布的泛化意图模型（GIM, generic intent 

model）[45]与 Google[35]、Cisco[65]等厂商的 IBN 实

践平台均遵循上述五阶段流程。在 IBN概念得到广

泛认可后，开源社区和厂商均推出了多种落地方

案：OpenDaylight[66]和ONOS[67]在其SDN控制平台

中分别引入了 Intent Manager和分布式意图层，用

于意图编译、冲突检测与增量部署；Cisco DNA 

Center[68]和HPE Infosight[69]等商用系统则在基础意

图编排之外，集成了仿真验证、可视化风险评估与

AI异常检测，以提升意图执行的可靠性和自适应

性；同时，TM Forum发布的 Intent Open API[70]支

持意图在接入网、传输网与云网的跨域传递[71]，

而学术界的 Intent++原型进一步通过强化学习动态

生成和优化意图模型[72]，增强了对复杂与异常场

景的在线自演进能力[73]。

针对意图驱动网络，CCSA TC7启动了电信运

营商智能化体系白皮书等标准化项目[74]，形成了

端到端意图模型、策略翻译与验证流程等系列文

档。中兴、华为等设备商则联合开展多域场景下的

互操作性测试与白盒评估，验证了意图闭环在业务

意图下发、网络状态在线学习与反馈机制中的可行

性和性能[75]。

1.2　现有架构存在不足

尽管ANIMA、KDN和 IBN在自治网络领域各

有所长，但仍存在明显不足：ANIMA在基础设施

层面通过MAPE-K循环实现自动发现与故障自愈，

却仅限于单一域的配置与恢复，难以跨域协同；

KDN将KP与SDN控制深度融合，完成了基于离线

训练的数据驱动优化，却缺乏对环境、网络与用户

行为等多域信息的统一实时建模与增量更新；IBN 

则以业务意图为核心构建了端到端的意图闭环管

理，但未对底层网络状态进行在线学习，也难以在

多域场景中共享或复用知识。由此可见，现有框架

在以下方面存在不足。

1) 全链路覆盖不足：只能在某一层或某一域

内形成闭环，难以实现从物理基础设施到业务意图

的无缝衔接。

2) 跨域协同欠缺：现有跨域往往是业务跨域、

区域跨域，缺少统一的多域知识表示与动态更新机

制，难以支撑环境、网络与业务需求的实时协同。

3) 持续自演进乏力：在线学习与策略自优化

能力不足，网络在面对突发变化或全新场景时难以

快速自适应与持续演进。

1.3　自治网络引入知识驱动的动机

随着 6G网络对亚毫秒级时延、高容量吞吐和

海量终端接入的要求不断攀升，实时决策与跨域协

同面临前所未有的挑战。系统既需保证极低响应时

延，又要动态融合多源信息并持续自演进；现有框

架难以在实时性、可扩展性与持续演进之间取得平

衡，因而亟须一种兼顾多域融合与闭环自治的新型

网络架构。

1) 全局与局部感知能力提升

6G网络需同时处理物理层（链路质量、无线

干扰）、网络层（路由拓扑、切片状态）和业务层

（用户行为、服务质量）的海量异构数据[4]。知识

驱动架构可将这些分散信息映射至统一的知识空

间，实现跨层次、跨域的全局视图。借助知识图谱

建立故障因果关系模型，不仅能够在故障发生后迅

速还原事件序列，还可基于历史经验自动推断潜在

根因，大幅提升故障诊断的速度与准确率。

2) 知识跨域协同与策略自适应

图神经网络与知识蒸馏技术已在多领域证明了

对大规模异构数据的在线融合与模型更新能力[76]。

通过此类模型统一编码环境域、网络域与用户行为

域的关键特征，并实时融合新观测，知识库始终与

真实网络保持同步。基于此最新知识，系统可自动

生成或调整策略，不需要事先设置大规模阈值，即

可实现跨域流量调度、切片管理与资源协同的精准

自适应。

··44



第 10 期 林佳琦等：面向6G的知识驱动“自智”网络架构

3) 持续自演进与高可用性保障

元学习、自监督与强化学习算法使智能体能在

新场景下快速适应并迁移策略；全局知识库定期蒸

馏各域最新信息，更新底层模型参数，确保策略推

理模块具备经验迁移能力[77]。各智能体基于本地

知识与全局策略生成闭环反馈，当环境或需求发生

变化时，可在线微调并迅速恢复，保证自治系统在

高动态或部分故障场景中的稳定运行。

综上，引入知识驱动机制不仅打破了单域、离

线与静态框架的限制，而且构建了实时、跨域与自

演进的端到端自治闭环，为 6G 网络提供了兼顾全

局协调与局部精细化的智能运维能力，以满足日益

严苛的多场景服务需求。

2　面向6G的知识驱动“自智”网络架构

2.1　架构设计准则

知识驱动“自智”网络（以下简称“系统”）

旨在构建一个能够自感知、自学习、自优化并持续

自演进的端到端自治网络架构，将传统规则化与单

域优化运维升级为真正意义上的全场景智能运维。

实现从物理基础设施到业务意图的闭环管理，真正

做到“感知-决策-执行-验证-反馈”全流程自动

化[78]。将“环境、网络与用户行为”三大信息域

无缝融合，以知识为纽带协调多域资源与策略，将

网络变为认知主体。网络能够在运行中实时学习并

迭代优化策略，应对突发变化与新场景需求。

为满足 6G多场景下的自治需求，网络架构在

基础闭环、知识驱动与意图治理三者基础上，设计

应遵循以下5项关键准则。

1) 多层元智能：将网络视为多层次的认知主

体，发展“关于网络智能的智能”[27]，分级部署

感知、推理和决策模块，既保证局部快速响应，也

支持全局协同优化。

2) 统一知识表示：采用可扩展的知识模型，

规范环境域、网络域与行为域的特征编码，并支持

在线增量更新，确保知识库始终与真实网络状态保

持同步。

3) 模块化与可插拔：各功能组件（图神经推

理、知识蒸馏、在线代理等）应遵循统一接口规

范，可根据场景灵活组合或扩展。

4) 自监督与自适应：在智能体中引入自监督

与强化学习机制，使系统能基于运行反馈自动调整

策略，不需要人工阈值调优。

5) 高可用与容错：设计冗余的知识存储与决

策路径，支持智能体在线微调与快速恢复，确保在

部分故障或网络动态剧变时仍能稳定运行。

本文“认知平面+网络元智能”架构在多个方

面突破了传统的KDN架构。首先，KDN的知识表

示过于单一，主要集中在网络状态数据（如拓扑矩

阵、流量特征），未能考虑环境动态（如电磁干扰、

节点位移）和用户行为意图（如业务优先级、QoS

需求）。这种单维度的表示无法有效应对复杂、多

变的网络环境，限制了KDN在高动态环境中的应

用。相比之下，本文通过引入跨域知识融合，构建

了“环境-网络-行为”三元知识图谱，使网络能

够同时处理网络状态、环境因素和用户需求，从而

在决策过程中提升适应性和决策质量。

其次，KDN仅关注单一域的优化（如流量工

程调度），缺乏跨环境、网络和行为域的协同决策

能力，难以处理跨域的复杂决策问题。本文的认知

平面通过全局协同自治机制，整合网络元智能，使

不同领域和层次的智能体能够协同工作，进行跨域

决策优化，确保多维度的优化。最后，KDN的决

策过程依赖预定义的规则库，无法实时调整策略，

缺乏足够的自适应能力。相比之下，本文的认知平

面通过引入自监督学习和在线强化学习，形成闭环

认知引擎，能够根据环境反馈实时优化决策，持续

自我改进。

在 IBN 框架中，意图引擎作为核心组件，负

责解析用户意图并生成策略。然而，IBN 依赖离

线训练的模型，策略生成缺乏对实时变化的网络

环境的适应性，无法快速响应突发事件（如链路

中断或干扰）。这种适应能力缺失限制了 IBN在高

度动态环境中的应用。与之不同，本文网络元智

能体通过引入在线强化学习和自适应决策机制，

能够实时响应环境扰动，实施动态策略调优，确

保网络在突发事件中能快速调整决策，显著提升

系统的适应性。

此外，IBN的知识沉淀机制存在断层，历史经

验无法转化为可复用的知识，从而降低了系统的学

习和优化效率。相比之下，本文网络元智能体能够

将历史经验转化为可复用的知识，并通过自监督学

习和强化学习不断优化决策策略，提升决策效率和

准确性。最后，IBN架构的决策层级较为扁平，集

··45



通 信 学 报 第 46 卷 

中式的决策处理无法满足 6G超可靠、低时延通信

等业务对时延的严格要求。本文通过分布式部署和

层级决策，可将决策处理下放到边缘节点，减少了

决策时延，提高了响应速度，满足了高时效需求。

2.2　跨域知识的表示与组织

以6G空天地一体化的低空交通管控场景为例，

知识驱动“自智”网络所需的核心能力是将物理环

境、网络运营和无人机行为这三大域的异构信息，

统一到一个“知识空间”里进行感知与决策，其业

务域进行如下拆分。

1) 环境域：采集飞行区域的物理与电磁环境

信息，包括风速、温度、湿度、地形起伏，以及电

磁干扰源、信道状态信息（CSI）、信号覆盖强度、

噪声水平、路径损耗、NLoS/LoS状态。

2) 网络域：实时监测无人机编队与地面基站

的拓扑关系、空地切换事件、网络切片分配与链路

利用率，也包括节点连接性、带宽分配、链路质量

（如SNR、BER）、路由策略、拓扑变化，确保路由

控制、切片管理和拥塞缓解策略的精准执行。

3) 用户行为域：聚焦无人机群承载的业务类

型（如货物投递、巡检巡航或应急救援）、任务类

型分布、流量特征、飞行轨迹与服务等级需求（时

延敏感度、带宽要求），为资源调度与QoS保证提

供优先级指引。

这种拆分不仅是通过物理层、链路层、网络

层、应用层对网络拆解进行感知后认知，分域处理

也使故障、性能瓶颈或异常行为能迅速定位到具体

域，便于精细化排查与决策回溯，同时提升了系统

透明度。知识表示与组织的流程可分为以下 5 个

阶段。

1) 跨域信息预处理与分段：系统首先对物理

层（风速、温度、地形起伏、电磁参数）、网络层

（拓扑关系、切片状态、链路质量）和业务层（飞

行任务类型、轨迹、服务等级）等多源时序数据进

行分段和预处理，包括去噪、归一化与窗口分割，

从而形成一个结构化的特征矩阵。

不同任务和场景往往具有共性特征，这些特征

可以迁移至新任务中，从而提升系统的泛化能力，

并且是整合异构信息的关键。通过知识化过程，将

多源数据转化为结构化的知识图，可以实现不同域

信息在多层次上的融合。与直接依赖原始数据的模

型相比，知识驱动的模型也更具弹性。

2) 环境知识建模：接下来实现跨域知识的统

一编码，需要设计一个匹配机制，将不同域的知识

映射到统一的空间中。每个信息域（环境、网络、

行为）都会生成自己的特征向量。我们借助“注意

力机制”来自动判断在当前时刻、针对某个网络节

点，哪些域的信息更重要，并以此为权重将它们融

合成一个综合描述。这样，当链路质量或无人机行

为发生突变时，系统能迅速捕捉到最关键的变化。

3) 全局信息传播：把物理世界的实体（基站、

无人机、干扰源等）和它们之间的关系（“覆盖”

“干扰”“触发”等）组织成一个知识图谱，然后用

轻量级的嵌入方法（比如TransE）把它们转化为可

以在神经网络里运算的向量。这一步让系统能够在

知识层面重演故障场景或分析干扰源，以便更准确

地诊断与预防问题。

4) 全局信息传播：在全局控制层面，把所有

无人机上报的行为数据看作图上的节点，用图卷积

网络来进行信息扩散，也就是把一个节点的状态和

它邻居节点的状态相互传递融合，从而让每架无人

机都能获得整个蜂群的协同信息。

5) 视觉感知多模态融合：如果无人机配备了

摄像头，还能将图像帧通过卷积神经网络提取成视

觉特征，然后与上述跨域特征一起投入决策模型

中，使路径规划不仅依赖网络和环境数据，还能结

合实际视觉中的障碍物信息。

通过这套流程，知识驱动“自智”网络能够在

复杂的低空交通场景中，实现对异构信息的统一感

知、快速决策和高效执行。

2.3　架构及工作流程

在对ANIMA、KDN与 IBN框架进行比较并深

入剖析架构设计原则与认知模型后，本文在 SDN 

集中控制之上新增了一层“认知平面”，构建了知

识驱动的自智网络架构，如图1所示，该架构在传

统的应用平面、管理与控制平面以及基础设施平面

3层结构之间，插入了认知平面。用户和业务意图

自应用平面下发，底层采集的多源数据和状态信息

则沿管理与控制平面汇聚至认知平面，经过智能分

析与推理后，再通过应用平面下发策略，实现了真

正的端到端自治闭环。

应用平面：部署高层次的网络服务，允许用户

通过文本、语音或影像表达意图，利用北向接口管

理网元开发高级网络服务和应用，如流量工程、安
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全管理和QoS等。

认知平面：作为系统的智能中枢，整合“网络

元智能”机制，在多变环境中协同调度各类模型与

智能体，实现自我认知、自我管理与自我优化。其

部署具备计算与通信能力的设备和知识库，支持感

知、推理学习、知识生成、验证优化与记忆检索等

功能。具体流程如下。

①输入获取：从应用平面接收用户意图与经验

知识，然后从管理与控制平面、基础设施平面收集

并预处理网络监控数据。

②智能处理：运用机器学习算法，分析与推理

跨域信息，生成或优化模型参数，并结合知识图谱

完成知识发现、存储与传播。

③策略下发：通过南向接口将优化后的决策与

策略下发至管理与控制平面，通过北向接口将反馈

与调整结果回传至应用平面，形成端到端的自演进

闭环[79]。

管理与控制平面：结合了管理平面和控制平面

的功能，部署监控设备、控制器与分析平台，监控

设备收集网络状态和性能数据，控制器处理网络设

备的配置和管理，从而定义网络拓扑，分析平台将

决策和具体配置相互转化。

认知平面通过收集“观察-约束-断言”数据，

并基于预定义规则生成响应，需访问监控设备（传

感器）和网络设备（执行器）。监控设备从基础设

施平面采集状态与性能数据并记录历史，控制器则

通过南向接口下发配置并交换执行状态，动态更新

数据平面规则。分析平台对原始数据进行清洗和预

处理，将结构化结果传递给认知平面，为其高级推

理与决策提供基础。

基础设施平面：由主机、可编程转发硬件及其

物理链路组成，负责数据包的存储、转发与处理，

并依赖管理与控制平面实时更新转发表与配置，确

保数据在网络中的高效、准确传递。在6G场景下，

基础设施平面还扩展至高频毫米波小基站、可重构

智能表面、空天地一体化的无人机基站与卫星链

路，以及分布式边缘计算节点等多样化设备，从而

支撑超高带宽、超低时延和广覆盖的网络需求。

2.4　网络元智能模块设计及工作流程

人类认知的过程涉及记忆系统、感知和情况评

估、推理学习机制以及知识的获取和改进。学习是

通过多种方式积累知识，并在动态和复杂的环境中

改进自身性能;而推理可以将现有知识转化为对观

察结果和行动决策的解释[80]。网络元智能模块是

认知平面功能实现的核心单元，其在认知流程中承

担感知、推理、决策与反馈等关键职责。

“元智能”一词源自对智能系统自身进行认知

与控制的再度智能化,即对多种学习、推理与决策

方法之间的协调与自治能力的自我管理[81]。在网

络领域，“网络元智能”即“网络智能的智能”，它

构成了认知平面的核心：每个元智能体在其局部环

境中感知多域信息、学习并优化决策策略，然后主

动调整自身行为。

令网络元智能体定义为

MA =< S,A,K,F,R,L > (1)

其中，S是状态空间，表示环境域、网络域和行为

域的乘积，即环境域⊗网络域⊗行为域。例如，一个

状态 st可以由信噪比、拓扑结构和QoS需求等信息

组成{ e.g., st = [ SNR ]t,Topot,QoSt ∈ Rd }。

动作空间A包括路由策略、切片配置和资源分

配等组成部分，即路由策略×切片配置×资源分配，

例如一个动作at可以表示为路径选择和切片配置的

组合，形式为{ e.g., at = { Pathk,Slicem } }。

知识库K包含三元组存储和模型参数的组合，
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即{(ei,rij,ej ) }∪ Θmodel，其中三元组存储包含环境

元素、网络状态以及行为之间的关系，Θmodel表示

模型参数。

状态转移函数描述了给定当前状态和动作后，

如何转移到下一个状态，即F:S × A → S，该函数

用于模拟系统状态随时间的变化。

奖励函数R:S × A → R定义了每个状态-动作

对所获得的奖励，可以通过式(2)计算奖励，即

R ( s,a ) = w1Latency-1 + w2Throughput - w3Risk (2)

其中，w1、w2、w3 是权重系数，用于平衡时延、

吞吐量和风险之间的关系。

为使网络能够有效地学习状态表示，本文引入

自监督学习损失Lssl，即

 Lssl = minθ‖GNN ( st ; θ ) - GNN ( st + Δ ; θ )‖2   (3)

该损失函数通过优化图神经网络模型参数θ来

最小化当前状态和下一状态之间的表示差异。

为了训练强化学习模型，本文使用期望的奖励

来优化价值函数，即

Lrl = Es,a [R ( s,a ) + γV ( s′ ) - V ( s ) ] (4)

网络元智能的工作流程如图2所示，作为最小

的逻辑单元，网络元智能体集成了多域感知、知识

推理、策略生成与在线优化等功能，是实现网络端

到端自适应与持续演进的基本功能实体[28]，本文

给出网络元智能运行的一般流程。

用户意图是指用户对网络服务、资源配置与性

能优化等方面的高级需求与期望，是实现以用户为

中心网络管理的关键要素[32]。意图通常以自然语

言或声明式格式表达，不仅反映当前的管理目标，

还可能包含对未来场景的预期约束或特殊需求，以

可操作的任务或优化目标形式呈现。有时意图隐含

于用户行为和上下文中，需通过元智能体生成的知

识进行反馈确认。与此同时，经验知识则依赖记忆

检索，来源于网络管理过程中的历史数据、成功案

例、策略模板以及专家系统的积累，为系统在遇到

类似问题时提供快速参考和决策支持。在实际应用

中，ANIMA 偏重经验知识的积累与复用，KDN强

调用户域或业务域知识的结构化表达，而 IBN 则

将用户意图置于核心位置[82]。

步骤 1 经验知识与意图传达。系统首先自应

用层捕获用户或业务的高层意图（如“30 s内完成

交付”或“优先保证低时延”），并通过轻量级语

义解析将自然语言指令转化为具体的性能约束与优

先级设置[83]。与此同时，系统从历史运行日志、

专家知识库与物理模型中抽取经验规则，诸如典型

故障恢复流程、链路性能规律等，并将其载入全局

知识库，为后续决策提供上下文支持。

步骤 2 多域同步感知。网络元智能并行采集

三大域的实时数据。环境域：链路质量、电磁干

扰、气象条件与地形起伏等物理环境信息。网络

域：路由拓扑、网络切片分配、节点可达性与拥塞

水平。行为域：终端的任务类型及服务等级需求。

所有原始数据经过去噪、归一化与窗口分段处理

后，形成统一的多域特征表达，为后续的推理与学

习提供准确而全面的输入。

步骤 3 推理学习。在这一阶段，网络元智能

运用多种模型对当前状态进行分析和预测，借助知

识图谱，系统可快速重演故障场景并推断根因；利

用图神经网络等在线模型，在智能体群体或网络节

点之间传播状态信息，预测未来负载与拓扑变化；

通过自监督与机器学习算法，智能体在运行中不断

微调自身策略，快速适应新环境；借助元学习框

架，当遭遇未见场景时，系统可仅凭少量样本实现

模型的快速迁移。

步骤 4 知识生成。“网络一切信息皆知识”，

基于推理与学习结果，网络元智能将高层意图、实

时感知和历史经验融合，生成一系列候选参数或策

略，包括新的路由、切片调整或无人机航线。随

后，这些策略在虚拟孪生环境中进行快速仿真，剔

除明显违背性能目标或风险过高的方案。最终，经

验证的最优策略通过标准接口下发到 SDN 控制器
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或智能体，加速落地执行。

步骤 5 验证优化。策略执行后，系统持续监

测关键指标（如时延、吞吐、碰撞风险等），将现

实反馈与预期结果进行对比。在必要时，触发局部

或全局的在线微调，确保策略迅速收敛至最佳状

态。与此同时，成功的策略和推理路径被自动存入

知识库，丰富经验知识；失败的案例也会作为负例

保留，支持后续故障根因分析与模型改进。

步骤 6 记忆检索。在验证优化后，网络元智

能会定期检索全局知识库：通过索引与相似度匹

配，找到与当前场景（如相似拓扑或干扰模式）最

贴合的历史策略，将其作为调优起点，缩短决策时

间。回溯少见故障或极端链路环境下的应对方案，

确保在罕见事件发生时也有可借鉴的经验。自动剔

除过时或低效策略，根据业务与网络演变动态更新

经验条目，保持知识库的精简与时效。在联邦或多

控制区部署中，各智能体可互换成功案例，加速全

网自演进。同时，系统持续监测关键指标（时延、

吞吐、碰撞风险等），将实际反馈与预期结果对比，

如有偏差立即触发在线微调。所有成功策略与推理

路径被存入知识库丰富经验；失败案例则作为负例

保留，用于后续根因分析与模型优化。

系统将包括用户意图在内的所有网络信息以知

识化形式回传至全局视图，由此完成一次闭环控

制，并为后续优化与演进提供依据。网络元智能的

行为可抽象成一个状态机，通过注意力机制在多源

特征间动态分配权重，从而聚焦当前任务最关键的

信息并生成最优策略。例如，系统能够输出语义状

态：“在区域A中，节点28在马尔可夫干扰环境下

若要实现设备间的最快数据传输，应选用路径1”。

此时网络便成为认知的主体，即使环境域、网络域

或行为域信息不全，状态机也能基于语义状态和既

有知识，推断出近似最优解。

在网络管理与调度中，自适应机制是保证系统

能够在不断变化的环境中动态调整的核心部分。为

了实现这一目标，本文采用了在线强化学习策略优

化和知识演化动力学2种机制。

首先，本文定义一个马尔可夫决策过程，用以

描述在当前状态下，如何选择最佳动作来最大化长

期回报。具体地，MDP包含以下5个元素。

状态空间S：表示系统可能的所有状态。

动作空间A：在每个状态下，系统可以采取的

所有可能动作。

状态转移概率P：描述从一个状态到另一个状

态的概率。

奖励函数R：定义每个状态-动作对的即时

奖励。

折扣因子 γ：用于计算长期奖励的折扣，控制

当前奖励与未来奖励之间的权衡。

通过优化策略π* (a|s )来最大化期望的总回报。

期望回报被表示为未来所有时间步的奖励的加权

和，计算式为

π* (a|s ) = arg maxπE é

ë
ê
êê
ê∑

t = 0

T

γtR ( st,at )
ù

û
ú
úú
ú (5)

其中，π* (a|s )表示在状态 s下选择动作 a的最优策

略，目标是使总回报最大化。为了在强化学习过程

中调整策略，使用策略梯度更新机制，通过式(6)

来优化模型参数为

Δθ = α∇θ(ln πθ (at|st ) A ( st,at )) (6)

其中，θ表示策略的参数；α是学习率；A ( st,at )是

优势函数，定义为当前策略在状态 st和动作at下的

优势，即

A ( s,a ) = R ( s,a ) + γV ( s′ ) - V ( s ) (7)

其中，R ( s,a )是即时奖励，V ( s′ )是下一个状态的

价值，V ( s )是当前状态的价值。优势函数衡量了

当前动作相对于状态的价值偏差，帮助优化策略，

使其逐步改进以获得更好的长期回报。

除了在线强化学习策略优化，本文还引入了知

识演化动力学，用于描述知识库在训练过程中如何

随着策略和环境的变化不断演化。知识库K包含了

从环境中获得的知识和策略经验，它会随时间动态

变化。其演化动力学可描述为

dK
dt

=      λRLexp (π* )

策略经验

+

       μGNNemb ( st )
感知知识

-        δEntropy (K )
知识衰减

(8)

其中，λ、μ和δ是权重/速率系数，控制贡献强度和

衰减速率；π*是（近）最优策略，来自RL训练或

当前最优近似；st是环境/网络状态；K是知识库状

态（知识向量或主题分布）。知识库的演化受到3个

主要因素的影响。

策略经验（RLexp (π* )）：策略经验是通过强化

学习算法获得的，它帮助知识库在新的策略下进行
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知识更新。这部分的贡献由 λ权重控制，反映了策

略经验对知识演化的影响。

感知知识（GNNemb ( st )）：感知知识是由图神

经网络（GNN）从状态 st 中提取的特征。GNN通

过从网络状态中提取信息来增强知识库的表示能

力，这部分的贡献由μ权重控制。

知识衰减（Entropy (K )）：随着时间的推移，

知识库中的某些知识可能变得过时或无效，因此引

入了知识衰减机制，通过熵来衡量知识的不确定

性，并进行适当的衰减。是控制衰减速率的参数。

通过合理的风险控制、策略优化与历史经验回

溯，本文 “认知平面+网络元智能”架构能够不断

提升系统的智能化水平和自适应能力。从决策的角

度来看，网络元智能的核心不仅在于持续优化单一

模态策略的生成，更在于提升其面向多样化场景的

自适应解决能力。

2.5　面向6G的知识驱动“自智”网络所需关键技术

为实现认知平面的核心功能，本文的关键技术

分别支撑感知建模、推理学习、策略生成与知识演

进等关键环节，与 2.3节所构建的认知平面架构以

及 2.4节中的网络元智能体运行流程紧密对应，构

成系统闭环自治能力的底层技术支撑体系。针对当

前系统在实时融合、大规模扩展、策略可解释性及

多终端协同等方面所面临的核心挑战，本文进一步

凝练出 3 类关键技术模块：跨域知识融合基础设

施、AI驱动的控制与编排引擎，以及在线学习与

全局自演进引擎。系统性构建知识驱动“自智”网

络的技术实现路径，并结合已有研究基础展开深入

分析与探讨。

2.5.1　跨域知识融合基础设施

为了打破环境域、网络域与用户行为域之间的

信息孤岛，系统需要构建一个端到端的跨域知识表

示管道。该技术构成认知平面中的感知输入与知识

统一建模子模块，为网络元智能体的多域感知与特

征表示提供底层支持。首先，系统可以通过轻量化

的自然语言处理（NLP, natural language processing）

模型[84]和定制化解析器，对用户业务意图和运行

日志进行语义解析与关键词抽取，并借助特征存

储（feature store）[85]等技术完成结构化特征的预

处理与在线更新；紧接着，通过在线特征工程提取

链路质量、切片利用率及任务类型分布等多源指

标，并利用 Apache Kafka[86]或消息队列遥测传输

（MQTT, message queuing telemetry transport）[87]数

据总线将这些多域遥测信息实时汇聚。基于此，系

统在Neo4j图数据库[88]（Neo4jGD, Neo4j graph da‐

tabase）中构建起“环境-网络-行为”的三元知识

图谱，使用 TransE[89]或 ComplEx[90]将实体与关系

映射到向量空间；随后，借助深度图学习库

（DGL, deep graph library）[91]或 PyTorch 几何驱动

的 GNN[76,92-93]（如图注意力网络（GAT, graph at‐

tention network）[94]、图采样与聚合（GraphSAGE, 

graph sample and aggregate）），在该异构图上执行

消息传递，并通过多头注意力（multi-head atten‐

tion）动态计算不同域特征的融合权重，从而将各

域特征统一编码到同一潜在空间。最后，整个模型

在教师-学生的知识蒸馏框架下定期更新，将最新

的跨域表示下沉至边缘智能体，确保本地模型与全

局知识库始终保持一致。该流程端到端可微，能够

在分布式GNN推理引擎中实现多层级、在线增量

的跨域知识融合与推理。

2.5.2　AI驱动的控制与编排引擎

作为全网自治的“大脑”，系统需要内置一个

AI 驱动的控制与编排引擎，将跨域知识直接翻译

为可执行的网络策略。该引擎对应于认知平面中

的策略生成子模块，主要支撑元智能体在“感知-
推理-策略”形成过程中的实时决策与策略下发。

引擎可首先通过业务流程模型与标注[95]（BPMN, 

business process model and notation） 结合 Kuber‐

netes Operator 定义策略工作流，支持多阶段并行

执行与动态分支调整；然后借助因果机器学习 

（CausalML, causal machine learning）库[96]等，对

每个候选方案进行因果推理与置信度评估，提前

剔除高风险路径；接着，利用强化学习库（RL‐

lib, reinforcement learning library）驱动的深度强化

学习算法（如近端策略优化[97] （PPO, proximal 

policy optimization）、 软 行 动 者 - 硬 评 论 家[98]

（SAC, soft actor-critic）），以及模型无关元学习[99]

（MAML, model-agnostic meta-learning）/reptile 框

架，在控制层对策略进行在线试验与快速微调，

以加速收敛；最后，通过封装 ONAP、ONOS In‐

tent、NETCONF/YANG 等主流 northbound／south‐

bound协议[100]，将经验证的最优策略无缝下发至

SDN控制器或智能体各网络组件，确保端到端闭

环的可靠执行。
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2.5.3　在线学习与全局自演进引擎

为了满足 6G 网络对持续动态演进的需求，系

统需要构建一个在线学习与全局自演进引擎，以不

断优化模型与知识库。该引擎支撑认知平面中的知

识演进模块，强化元智能体的策略适应性与模型更

新能力，实现系统在复杂环境下的持续演进与自

治。首先，在跨域控制域之间可以采用联邦平

均[101]（FedAvg, federated averaging）或联邦近端优

化[102]（FedProx, federated proximal）协议开展联邦

学习，并结合差分隐私[103] （DP, differential pri‐

vacy）与安全多方计算[104]（SMPC, secure multi-

party computation）技术，确保本地数据不出域且

敏感信息受保护。在模型部署环节，通过 8 位整数

量化、结构化剪枝与神经架构搜索[105]（NAS, neu‐

ral architecture search）将全局教师模型蒸馏为轻量

学生模型，以满足边缘节点的毫秒级推理需求。最

后，当监测系统触发在线微调需求时，结合在线微

调流程和 Kubeflow 管道自动化编排重训练任务，

使模型与策略在多变网络环境中持续自校准、自优

化，保持最佳性能。

2.6　准则与架构的对应关系

多层元智能（体现准则1）。图1中，认知平面

作为“智能大脑”，其内部通过分层部署的网络元

智能体实现智能的层级化。全局元智能体（部署于

核心认知平面）负责跨域协同优化与意图管理；区

域/域级元智能体（可部署于边缘或特定域控制器）

则专注于本地环境的快速感知、推理与决策。这种

分层结构确保了全局最优与局部快速响应的结合，

满足准则1“多层元智能”的要求。

统一知识表示（体现准则2）。系统通过构建统

一的“环境-网络-行为”三元知识图谱（如2.2节所

述），并利用GNN进行特征编码与融合，将物理环

境（如链路质量、干扰）、网络状态（如拓扑、切片

负载）和用户行为（如任务类型、QoS需求）等异

构多源信息映射到同一语义空间。这种统一的、可

扩展的知识表示模型是支撑跨域协同决策的基础，

直接实现了准则2“统一知识表示”的设计目标。

模块化与可插拔（体现准则 3）。架构设计遵

循模块化原则。认知平面中的跨域知识融合基础设

施、AI驱动的控制与编排引擎、在线学习与全局

自演进引擎（对应2.5.1~2.5.3节）均通过定义清晰

的API接口（如基于YANG模型或RESTful）进行

交互。例如，知识图谱模块可替换为不同的图数据

库（Neo4j、 JanusGraph），推理引擎可选用不同

GNN变体（GAT、 GraphSAGE）或因果推理模型，

策略生成引擎可集成PPO、SAC等多种强化学习算

法。这种模块化与可插拔特性使系统能根据特定6G

场景需求灵活组合技术组件，符合准则3的要求。

自监督与自适应（体现准则 4）。网络元智能

体的核心运行流程内嵌了自监督与自适应机制。在

“推理学习”阶段，智能体利用自监督学习从无标

签的时序数据（如链路状态、流量模式）中学习表

征；在“验证优化”阶段，基于强化学习（如

PPO）的机制使智能体能够根据策略执行后的环境

反馈（如实际时延、吞吐量变化）自动调整策略参

数，实现策略的在线微调和快速收敛。这种基于反

馈的闭环优化机制，避免了依赖固定阈值和人工调

优，充分体现了准则4“自监督与自适应”。

高可用与容错（体现准则 5）。为确保系统鲁

棒性，架构设计了冗余机制和动态恢复策略。认

知平面支持多副本部署关键模块（如全局知识库、

策略引擎）。在网络元智能层面，当监测到本地智

能体失效或网络分区时，相邻智能体可通过知识

图谱检索或联邦知识共享临时接管其决策职责，

或在全局智能体协调下进行策略重路由。同时，

验证优化阶段的快速在线微调能力有助于系统在

环境剧变或部分故障时快速恢复稳定运行。这些

设计直接支撑了准则5“高可用与容错”的目标。

2.7　面向6G的知识驱动“自智”网络典型应用

2.7.1　低空交通管控

随着无人机等低空经济终端的广泛部署，低空

空间迅速成为“空中拥堵”高发区。系统可以融合

环境域（气象、地形、电磁干扰）、网络域（地面基

站与UAV编队链路状态、切片资源）和用户行为域

（飞行任务类型、优先级、服务等级需求）3类知识，

实时完成跨域流量调度、动态切片分配与路径重规

划[106]。当突发风速变化或链路抖动时，认知平面瞬

时更新全局知识图谱，调度多层元智能体生成新的

航线与资源分配策略，保障蜂群安全、高效通行。

2.7.2　全息交互与工业互联网

对于远程医疗手术、工业远控维护等超低时

延、高可靠场景，系统可在超密集切片和边缘计算

节点间，基于跨域知识快速生成网络切片与算力调

度策略[107]。环境域提供端到端链路时延与抖动信
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息，网络域反馈切片负载与虚拟化资源使用，用户

行为域映射触觉反馈与视觉渲染需求，认知代理以

毫秒级决策下发超可靠切片和边缘算力配置，确保

触觉回路与全息视频帧同步[108]。

2.7.3　工业数字孪生驱动的智能制造

在智能工厂中，来自物联网传感器的设备健

康、能源消耗和生产节拍数据，与企业级系统的生

产调度意图相结合，形成跨域的全生产线知识图

谱。系统通过图神经网络进行在线推理，预测生产

瓶颈与故障根因，并在机器人控制网络与工业以太

网之间动态调度资源；同时，元智能体持续学习最

佳维护与调度策略，驱动数字孪生平台执行“仿

真-优化-部署”的闭环，实现生产效率与可靠性

的持续提升。

3　仿真实验

本实验旨在系统地验证知识驱动“自智”网络

架构的三方面能力，具体内容如下。

动态环境适应性：验证系统在 6G典型高扰动

场景下的实时决策能力，特别是在 6G低空交通管

控场景中，涉及无人机、无人车等设备的实时调度

与管理，要求网络能够在高动态环境中快速响应，

并满足低时延和高可靠性的要求。

跨域协同效能：评估环境、网络和行为三域知

识的融合对优化决策过程的增益，考察跨领域协同

对整体系统性能的提升作用，尤其是在低空交通管

控中如何高效调度资源。

自演进可靠性：检验网络元智能闭环流程在不

断变化的环境中如何实现持续优化，确保系统在长

期运行中的自我修复和稳定性，特别是在复杂的低

空交通场景下的可靠性与应急响应能力。

从网络元智能流程的步骤入手，实验设计框架

如图3所示。

3.1　实验环境与量化指标设计

实验环境设置如表2所示，具体介绍如下。

环境域：考虑到低空交通中对飞行稳定性和通

信质量的需求，模拟了风速和电磁干扰的影响。风

速范围设定为 8~15 m/s，电磁干扰影响 5G毫米波

信号的质量，模拟其对通信的波动。

网络域：网络结构由地面基站、低轨卫星和无

人机组成，模拟多层次的网络拓扑。网络节点间的

负载超过85%，且卫星节点在轨道上的运动引起约

±20 ms的时延波动。

行为域：优化任务包括总载荷调度和资源分

配，设置了不同任务的QoS标准。此外，还模拟了

电池电量低于 20%时的应急响应和任务中断等突

发事件。

在过程中，系统需要衡量一系列核心功能与量

化指标，确保在实时网络环境中实现高效的资源管

理与决策制定。为了更好地评估和优化调度策略，

本文引入关键性能指标体系，如表3所示。

3.2　实验结果

规则和意图匹配度分布如图4所示，系统对比

了 3 种网络策略生成系统（KDSN、KDN[12] 和

IBN[73]）在核心性能维度上的差异。图 4(a)聚焦于

“模板规则匹配度”，设置了 0.90 的目标基准线；

图 4(b)针对“用户意图匹配度”设定了更严格的

0.95目标基准线，反映了不同任务场景下的性能需

求。在规则匹配分析中，3 种系统表现出显著差

异。KDSN的匹配度集中在0.45~0.92，且分布向更

高匹配度延伸，显示出规则识别任务中的稳定性与

高效性。KDN则主要集中在 0.75~0.85，且尾部分

布稀疏，表明其在复杂规则匹配中的波动性较大。

IBN的分布呈双峰形态，在0.70和0.90附近有明显

的聚集区，暗示其匹配机制存在不稳定因素。在用

户意图匹配中，KDSN的匹配度接近完美，核心密

度集中在 0.93~0.98，尾部几乎消失，表现出对用

户意图理解的极致能力。KDN则主要集中在0.80~

0.86，表现出较大的不稳定性。IBN则在0.85~0.92

;@6(
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图3　实验设计框架

  表2　 实验环境设置

组件

环境域

网络域

行为域

参数

现实扰动与电磁干扰

12个基站+3LEO卫星

30架无人机(含10架高优先级)

仿真工具

MATLAB流体仿真

NS-3网络仿真器

Gazebo+ROS
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有2个密度峰值，表明其匹配度范围更广，且涉及

高低匹配度两端。

多域特征融合权重差异如图 5所示。从图 5中

可以看出，KDSN系统在环境域表现出较高的权重

分配，这表明它在处理物理环境因素方面具有优

势；KDN系统在网络域显示最强的权重表现，突

显其在网络特性优化方面的专注；而 IBN系统则在

行为域权重明显领先，强调它在用户行为和意图理

解方面的优势。3种策略系统形成了互补的特征关

注模式，整体展示了不同系统架构在特征融合方面

的差异化设计理念和技术侧重点。

策略生成效率对比如图6所示，通过时间序列

变化展示了 3 种系统在动态扰动下的响应表现。

图 6(a)展示了KDSN、KDN和 IBN这 3种策略系统

在处理任务时的时效性能差异。整体观察可见，

KDSN系统的表现最为卓越，其箱体结构紧凑且位

置最低，集中分布在接近 0~5 ms 的狭窄区间内，

几乎所有数据点都完美控制在虚线标识的 5 ms目

标时延基准线下方，显示出极高的时间效率和响应

速度。相较之下，KDN系统的表现最为逊色，其

箱体位置最高且结构最为松散，箱体主体范围横跨

15~25 ms，分布范围从 10 ms 到接近 25 ms 不等，

数据点散布在广阔区间中，显示出明显的性能波动

和不稳定性，完全超出目标时延线。IBN系统的表

现居中，箱体集中在 10~17 ms，虽也超出目标线

但相较KDN更为收敛，呈现出中等水平的稳定性

  表3　 关键性能指标体系

流程阶段

步骤3推理学习

步骤5验证优化

步骤6记忆检索

核心功能

多域特征融合

策略生成

策略收敛性

风险控制

知识复用效率

量化指标

模板规则、用户意图

决策时延上界

动态扰动响应时间

策略优化收敛速度

失败策略检出率

历史策略匹配度

长期稳定性

数学表达

H ( S ) - H (GNN ( S ) ) ≥ η
tdecision ≤ tmax

tresponse = tdetect + tadjust

‖∇Lrl‖2 ≤ ϵ
Precisionrisk =

TP
TP + FP

sim ( st,shist ) = cos (ϕ ( st ),ϕ ( shist ) )

σperf =
1
N ∑i = 1

N

( Pi - μ )2

1.0

0.8

0.6

0.4

0.2

8
7
,

KDSN.B87 KDN.B87 IBN.B87

KDSN.B87 KDN.B87 IBN.B87
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(b) A/A=87,,)
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图4　规则和意图匹配度分布
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?>B

KDSN
KDN
IBN

图5　多域特征融合权重差异
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能表现。图6(b)提供了在模拟干扰事件条件下各系

统的实时性能对比。最为显著的是KDSN系统展现

出了卓越的稳定性，在干扰发生区间保持响应时延

稳定在约 5 ms范围内，几乎没有明显波动。相比

之下，KDN系统在干扰期间响应时延会急剧攀升

至 23~24 ms的高峰，之后虽有所下降但仍维持在

约 20 ms的高水平；IBN系统在干扰发生时响应时

间上升至 13~14 ms，之后稳定在 12ms水平。这些

实时数据差异展示了KDSN在抗干扰能力方面的明

显优势。

图6(c)进一步证实了KDSN的领先性能，实现

了 100%的达标率，完美控制在目标时延范围内。

而KDN和 IBN的达标率仅为4%，表明在应对动态

干扰时稳定性存在显著不足。KDSN系统在多域特

征融合中保持更均衡的权重分配，同时在动态扰动

环境下展现出卓越的稳定性和响应控制能力，而

KDN和 IBN系统则在各自领域表现出特征权重偏

移，但在整体抗干扰性能和稳定性方面存在明显短

板。这些分析结果共同展示了策略系统中多域融合

设计与动态环境适应性的密切关系。

策略收敛曲线如图 7(a)所示，KDSN系统展现

出卓越的收敛效率，其曲线以陡峭的斜率迅速下降

至目标阈值区域，在迭代约20次时即稳定贴近0.5

的收敛阈值，呈现出明显优于PPO系统和Random

系统的学习动力学特性；后两者不仅耗时更长，且

在整个训练周期内均呈现显著振荡特征，最终仍无

法紧密逼近预定收敛目标，反映出其核心优化机制

存在的本质局限。图7(b)展示了不同系统在梯度范

数收敛过程中的表现。KDSN系统的梯度范数呈现

出快速的下降趋势，表明在初始阶段快速收敛，且

梯度变化趋于稳定，验证了其高效的优化过程。相

比之下，PPO和Random系统的梯度范数下降较为

缓慢，且在训练过程中存在较大的波动，无法稳定

下降至较低的梯度值，表明这些方法在优化过程中

受到了较大的扰动和不稳定性影响，导致收敛速度

较慢，难以达到理想的优化效果。

策略相似度比较如图8所示，通过双视角系统

地展示了策略相似度的分布特征。图 8(a)展示了

“相似策略”与“随机策略”的显著差异：高相似
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度策略的箱体紧密集中在 0.8~1.0，表现为低熵分

布，且其须线较短，表明高度聚集的策略相似性；

相反，随机策略的箱体分布较宽，从-0.2~0.2，且

有显著的离群点，呈现高熵波动特征。图 8(b)进

一步强化了这一对比：相似策略的分布曲线在 0.9

处形成陡峭的单峰，80% 的密度集中在 0.8~1.0，

形成尖锐的边界；随机策略的曲线则呈现为平缓的

丘陵形态，均匀分布在0值周围，表现出更大的波

动性和分散性。

失败策略检出效率比较如图 9所示，精确率-

短横线混淆矩阵分析显示KDSN系统在故障检测任

务中具有卓越性能表现。图9(a)明确展示KDSN系

统的精确率即将达到0.98，远超0.95的基准线，显

著优于KDN和 IBN系统。图9(b)展示出在133个实

际失败样本中，KDSN正确识别了其中 130个（真

阳性 TP=130），仅误判 3 个为正常（假阴性 FN=

3）；在 57个实际正常样本中，正确识别 50个（真

阴性 TN=50），仅将 7个误判为失败（假阳性 FP=

7）。这种性能特征表明KDSN系统同时具备高精度

（接近 98%准确识别故障）与低误判率（仅 7个正

常样本误报），验证了其在故障检测任务中的高可

靠性和低误差特性。

图 10系统性地验证了知识复用机制的核心价

值，通过3组关键数据的综合展示，清晰地论证了

知识复用对系统性能的全面优化作用。图 10(a)以

量化形式呈现了知识复用的效率优势，显示采用完

整记忆库的KDSN系统实现了 0.444的平均复用效

率，显著优于有限记忆库（0.346），而无知识复用
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的系统复用效率为零。3组数据点的标准差分别为

0.042、0.056、0，进一步印证了知识库规模对操作

稳定性的关键影响。

图 10(b)聚焦于长期可靠性指标，通过性能标

准差公式计算的实证数据表明，启用知识复用的系

统稳定性（σ=0.131）明显优于禁用方案（σ=

0.139），尽管 0.008的差距看似微小，却揭示了知

识复用在提升系统抗波动能力方面的本质作用。

图 10(c)展示了这种优势的持续效应。在 1 000

步的训练过程中，知识复用曲线始终保持领先基准

线约0.1个性能点，并在600步后成功稳定在0.9的

高位平台。其平滑的上升轨迹和狭窄的波动区间直

观体现了知识复用带来的双重增益：不仅加速了性

能提升（500步即可突破0.8的阈值），还显著抑制

了训练过程中的性能波动（全程振幅小于0.1）。这

一现象展示了“知识复用效率”和“长期稳定性”

在协同优化方面的作用。

4　关键挑战与开放性研究问题

4.1　关键挑战

在设计与部署过程中，系统能否真正实现实

时、多域、可演进的自治运维能力主要面临以下几

大关键挑战。

4.1.1　实时跨域知识融合

在 6G 网络中，物理环境（如毫米波链路质

量、气象条件）、网络态势（如拓扑结构、切片利

用率）与业务行为（如用户意图、服务等级）等信

息均以海量、高速的 Telemetry 形式产生，且来源

极其分散。要在毫秒级完成对这些多源数据的清

洗、预处理、特征抽取和语义融合，以支持认知平

面的实时决策，既要求底层管道具备极低的系统时

延，也需要上层模型能够在分布式架构中高效协
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同。当前常用的分布式图神经网络与知识图谱嵌入

方法，能够借助并行消息传递实现跨域特征编码，

但其对网络带宽和算力有较高依赖。如何在保证表

示精度的同时，通过模型剪枝、量化、轻量级推理

引擎等手段，将端到端的信息流转时延严格控制在

数毫秒范围内，并避免控制信令在核心与边缘间泛

滥，仍然是亟待攻克的技术难题。

4.1.2　大规模系统的可扩展性与稳定性

随着 6G 边缘节点、无人机编队和车联网终端

规模的爆发式增长，单一集中式控制器或统一推理

平台将难以支撑全网自治，其一旦出现瓶颈或故

障，便会导致大范围服务中断。为了提升系统的弹

性，研究者提出采用微服务化架构，将推理、决策

与策略下发拆分为可按需扩缩的容器模块，并利

用 Kubernetes 等编排平台进行自动化运维；在模型

更新层面，通过联邦学习和差分隐私技术，实现跨

域模型的安全协同。然而，这种“多域分片、跨域

聚合”模式下，如何在节点失联或网络抖动时快速

重配置、保证全网策略的一致性，以及如何避免

“分布式一致性协议”带来的额外时延开销，都是

设计时必须平衡的核心难题。

4.1.3　复杂场景下的策略可解释性与风险控制

6G 网络自治策略往往由深度强化学习[109]、元

学习和因果推理等多种人工智能技术混合生成，策

略链条渐趋复杂，这也对应更高的安全与合规审计

要求：当网络出现异常或策略失效时，需快速回溯

到具体的输入数据、推理路径和策略参数。当前，

部分方案通过在模型内部嵌入因果风控和后置可解

释模块，或在数字孪生沙盒中执行灰度测试来评估

风险，但这些方法多属“事后补偿”，难以实现对

整体决策流程的实时监控与审计[110]。未来需要将

“可解释性约束”与“合规验证”深入融合到模型

训练和在线推理阶段，并建立从策略生成到执行的

全链路可追溯框架，确保每一次下发的网络策略都

可被即时审计并在必要时自动回滚。

4.1.4　多类型终端与自治主体的协同调度

6G 生态中，边缘设备种类丰富，包括传统基

站、边缘服务器、无人机、车载终端、工业物联网

节点等，它们在算力、通信能力和安全信任域上差

异巨大。要让所有自治主体在同一知识驱动框架下

协同工作，需要定义统一的 northbound/southbound 

接口（如YANG、ONOS Intent），并在协议层与调

度算法层进行深度耦合设计。现阶段多依赖数字孪

生对多体协同进行离线仿真，或通过本地快速回退

策略增强容错，但在真实网络中，协议交互的异步

性与链路时延抖动会导致控制指令乱序或丢失。如

何设计轻量级可靠传输协议、智能调度算法和动态

信任管理机制，以实现跨设备、跨域的实时自适应

与自动容错，是当前推动 6G自智网络大规模部署

的另一条瓶颈路径。

4.2　开放性研究问题

以下几个开放性研究问题，聚焦“大模型”、

语义通信、卫星互联网与具身智能在 6G自智网络

中的融合与协同，旨在指出今后的发展方向，引发

进一步探索。

4.2.1　基于大规模预训练模型的网络控制与推理

当前网络智能多依赖于轻量化、专门训练的深

度学习模型，却难以同时承担丰富的跨域语义理解

与复杂策略规划的任务。有必要探索将 GPT、

BERT 等大型预训练模型引入网络控制域，以统一

解析多源网络与业务数据，并基于少量示例与提示

方式，快速生成高质量的网络策略。其关键难点在

于：如何在保证低时延的前提下，将数十亿参数的

预训练模型高效部署于边缘节点；如何设计增量微

调与联邦蒸馏流程，实现模型的实时在线更新；以

及如何量化评估提示工程在网络控制中的收益与潜

在风险。

4.2.2　语义通信驱动的资源优化与故障预防

6G 的万物互联将产生海量冗余报文，传统按

比特计费或逐包转发的模式已难满足低功耗低时延

需求。语义通信驱动的资源优化与故障预防，则要

求在控制平面与数据平面引入统一的语义层，通过

自动识别关键拓扑变更、罕见故障模式或业务意

图，仅对这些高价值语义事件进行优先传输。为

此，需要设计端到端的语义压缩与恢复算法，并

在 6G 网络切片中建立分级保障机制，以兼顾传输

效率与系统可靠性。

4.2.3　低轨卫星互联网与地面自智网络的无缝融合

在低轨卫星互联网与地面自智网络的无缝融合

方面，必须解决高动态多跳拓扑与剧烈链路抖动所

带来的路由与调度挑战。未来可通过知识驱动框

架，将地面 SDN/认知平面与卫星控制平面统一管

理，并在“地-空-地”链路中实现多源遥测的在

线融合与应急策略生成，以完成真正的全球化端到
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端自治闭环。

4.2.4　具身智能在网络节点的落地

“具身智能”强调智能体在物理世界中的理解

与交互能力，其落地使网络节点拥有物理世界中的

交互能力。自智节点将不再仅仅执行命令，而能通

过微型天线重构、可再生能源调度等物理动作主动

影响环境，并实时观测反馈。研究需回答：如何在

安全可控条件下赋予节点物理反馈动作？如何统一

管理电子、物理与网络三域的感知与控制？以及如

何在“身-心-体”协同模式下，实现多节点协作

学习与故障隔离？

5　结束语

本文提出了面向 6G的知识驱动自智网络，实

现了从感知、学习、优化到演进的端到端自治运

维。系统以“认知平面”“网络元智能”为核心，

将传统规则化、单域化的运维模式升级为闭环自治

体系，在感知、学习、决策与演进之间持续循环；

其模块化、可插拔的设计及多源知识融合算法，不

仅能够满足超低时延、海量连接和复杂场景的需

求，也为异构网络协同与跨域融合提供了统一

框架。

本文首先通过梳理并对比现有自治网络框架，

揭示了规则化与单域优化的局限，进而阐明了知识

驱动自智网络的设计动机；随后详述了知识驱动

“自智”网络的整体架构与运行流程，以及核心

“网络元智能”模块的闭环控制机制，说明了如何

在“智能之上再智能”中实现持续自演进。针对实

时性、大规模部署、复杂场景可解释性和异构网络

协同四大挑战，分析了在现有系统中得以应用的关

键技术。

通过系统的实验验证，本文展示了基于知识驱

动的“自智”网络架构在 6G低空交通管控场景中

的显著优势。实验结果表明，KDSN系统在多域特

征融合和策略生成方面具有明显的优势，尤其在处

理动态环境下的规则匹配和用户意图理解时，其高

匹配度和低时延表现极为突出。同时，知识复用机

制在提升系统长期稳定性和抗扰动能力方面起到了

至关重要的作用。与传统的KDN和 IBN系统相比，

KDSN不仅能实现更高效的资源管理和决策制定，

还在长期训练过程中展现了更强的自我修复和优化

能力。该实验不仅验证了知识复用在智能系统中的

核心作用，也为未来智能网络在复杂环境中的应用

提供了有效的技术路径。

最后结合大模型、语义通信、卫星互联网和具

身智能等新兴技术，勾勒了知识驱动“自智”网络

未来的研究方向。
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军事科学院系统工程研究院高级工程师，

主要研究方向为智能网络、韧性网络等。

葛嘉鑫（1990− ），女，辽宁建平人，军事

科学院系统工程研究院助理工程师，主要

研究方向为信号处理、人工智能等。

彭木根（1978− ），男，江西吉安人，博

士，北京邮电大学教授、博士生导师，主

要研究方向为6G、空间信息通信、通感算

一体化、通算融合无线电接入网络等。

任保全（1974− ），男，陕西西安人，博

士，军事科学院系统工程研究院研究员、

博士生导师，主要研究方向为物联网、无

线通信、移动通信网络技术等。
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